PAGE  
2
Продовження додатка 1

Проєкт

КАМ’ЯНСЬКА МIСЬКА РАДА
МІСЬКИЙ ГОЛОВА



Р О З П О Р Я Д Ж Е Н Н Я

від 30.06.2023                                 м.Кам’янське                                                       № 246-р
Про затвердження Інструкції з використання застосунків для обміну повідомленнями, проведення аудіо- та відеоконференцій у Кам’янській міській раді та її виконавчих органах

З метою запобігання витоку інформації при використанні застосунків 
для обміну повідомленнями, проведення аудіо- та відеоконференцій 
у Кам’янській міській раді та її виконавчих органах, відповідно до листа Дніпропетровської обласної військової адміністрації від 06.07.2023 № 4-21/297,  керуючись п.20 ч.4 ст.42, ч.8 ст.59 Закону України «Про місцеве самоврядування в Україні», 

1. Затвердити Інструкцію з використання застосунків для обміну повідомленнями, проведення аудіо- та відеоконференцій у Кам’янській міській раді та її виконавчих органах згідно з додатком. 

2. Керівникам виконавчих органів міської ради забезпечити неухильне додержання вимог Інструкції з використання застосунків для обміну повідомленнями, проведення аудіо- та відеоконференцій у Кам’янській міській раді та її виконавчих органах підпорядкованими посадовими особами.

3. Це розпорядження набуває чинності з 01.08.2023.

Міський голова                                                                   Андрій БІЛОУСОВ

Додаток 
до розпорядження 
від 30.06.2023№246-р 
Інструкція 
з використання застосунків для обміну повідомленнями, 
проведення аудіо- та відеоконференцій  
у Кам’янській міській раді та її виконавчих органах
1. Правила кібергігієни

1.1. Використовуйте програмний міжмережевий екран (брандмауер) 
та штатні засоби захисту від шкідливого програмного забезпечення.
1.2. Здійснюйте регулярне резервне копіювання даних, зберігайте резервні копії на зовнішніх носіях інформації (SSD, HDD тощо) 
та налаштовуйте функцію «відновлення системи».
1.3. Не підключайте флешки та зовнішні диски, не вставляйте CD 
та DVD тощо у комп’ютер, якщо не довіряєте повністю їх джерелу. Існують техніки зламування комп’ютера ще до того, як буде відкрито файл 
на флешці і задовго до того, як антивірус його просканує. Якщо знайдено пристрій всередині офісу або на вулиці, чи отримано його поштою 
або з доставкою, чи незнайомець дав його з проханням роздрукувати документ, або просто відкрити та перевірити його вміст – є велика ймовірність, 
що пристрій є небезпечним.
1.4. Довіряйте лише власним пристроям та будьте обережні 
з пристроями, які отримуєте від інших людей по роботі або в інших цілях.
1.5. Забезпечуйте при підключенні пристроїв їх автоматичну перевірку 
на наявність шкідливого програмного забезпечення.
1.6. Відключайте автоматичний запуск змінних носіїв інформації (захист від autorun.inf).
1.7. Не зберігайте автентифікаційні дані в легкодоступних місцях (наприклад, на робочому столі). Використовуйте для зберігання паролів спеціальні програмні засоби (наприклад, KeePass). Використовуйте стійкі паролі, зокрема такі що:

містять не менше 8 символів;

містять літери, цифри та спеціальні символи;

не містять персоніфікованої інформації (дати народження, номерів телефонів, номерів та серій документів, автотранспорту, банківської картки, адреси реєстрації тощо);

не використовуються в будь-яких інших акаунтах.
1.8. Уникайте використання Інтернет-банкінгу, електронних платіжних систем, введення автентифікаційних даних під час доступу до Інтернету через загальнодоступні (незахищені) бездротові мережі (в кафе, барах, аеропортах та інших публічних місцях).
1.9. Будьте особливо обережними з відкриттям вкладень до електронної пошти від невідомих осіб. На теперішній час найактуальнішим засобом розсилання шкідливого програмного забезпечення є електронна пошта. Під час роботи з поштою потрібно перевіряти розширення вкладених файлів 
та не відкривати файли навіть з безпечними розширеннями. Не переходьте 
за невідомими посиланнями та не завантажуйте файли, що мають потенційно небезпечне розширення (наприклад: .exe, .bin, .ini, .dll, .com, .sys, .bat, .js тощо) та навіть безпечне (наприклад: .docx, .zip, .pdf), адже можуть використовуватися вразливості, макроси та інші небезпеки. Звертайте увагу 
на ім’я електронної пошти: навіть якщо воно здається легітимним, усе одно потрібно перевірити (у телефонному режимі або в будь-який інший спосіб), 
чи дійсно ця особа відправляла вам повідомлення з вкладенням.
1.10. Іноді, особливо під тиском часу, буває важко відрізнити шкідливі файли від легітимних. Користуйтеся сервісом VirusTotal для перевірки підозрілих файлів шляхом їх одночасного сканування більш 
ніж 50 антивірусами. Це набагато ефективніше, ніж сканування файлів антивірусом в автономному режимі, але враховуйте той факт, що завантажуючи файли на VirusTotal, ви надаєте доступ до нього третій стороні. Слід звертати увагу на те, що навіть якщо перевірка на VirusTotal не дала результату, це не виключає того, що файл може бути шкідливим. Ретельно подумайте перед відкриттям вкладень. 
1.11. Під час користування Інтернет-ресурсами (Інтернет-банкінгом, соціальними мережами, системами обміну повідомленнями, новинами,онлайн-іграми) не відкривайте підозрілі посилання (URL), особливо ті, що вказують 
на веб-сайти, які ви зазвичай не відвідуєте.
1.12. Будьте уважним до проявів Інтернет-шахрайства. Найпоширенішим засобом уведення в оману в мережі Інтернет є фішинг. Особливу увагу варто звертати на доменне ім’я Інтернет-ресурсу, що запитує автентифікаційні дані, перш ніж натиснути на посилання: зловмисники можуть замаскувати доменне ім’я, щоб воно виглядало знайомим (facelook.com, gooogle.com тощо). В іншому разі є велика ймовірність перейти на фішингову сторінку, ззовні ідентичну справжній, та самостійно «віддати» власні автентифікаційні дані.
1.13. У разі необхідності введення автентифікаційних даних упевніться 
в тому, що використовується захищене з’єднання HTTPS, перевіряйте 
SSL-сертифікат веб-сайту, щоб переконатися, що він не клонований 
або не підроблений.
1.14. Шкідливі URL-адреси можуть бути закодовані у вигляді QR-кодів та/або роздруковані на папері, у тому числі у формі скорочених URL, згенерованих спеціальними сервісами на кшталт tinyurl.com, bit.ly, ow.ly тощо. Не вводьте ці посилання до браузера та не скануйте QR-коди вашим смартфоном, якщо ви не впевнені у їх вмісті та походженні.
1.15. Використовуйте VirusTotal для перевірки підозрілих посилань 
так само, як для сканування файлів.
1.16. Будьте обережні щодо випливаючих вікон та повідомлень у вашому браузері, програмах, операційній системі та мобільному пристрої. Завжди читайте вміст цих вікон та не «схвалюйте» і не «приймайте» нічого похапцем.
1.17. Під час використання віддаленного доступу необхідно обмежити доступ за допомогою «білого списку» (IP whitelisting).
1.18. Установіть обмеження кількості введення помилкових логінів/паролей. Регулярно переглядайте журнали логування, планувальник завдань та автозавантаження на предмет несанкціонованих дій.

2. Вимоги використання застосунків для обміну 
повідомленнями, проведення аудіо- та відеоконференцій
2.1. При використанні застосунків для обміну повідомленнями необхідно дотримуватись наступних правил:

забороняється передавати інформацію з обмеженим доступом;

використовувати двофакторну аутентифікацію; 

використовувати наскрізне шифрування.

2.2. При використанні застосунків для проведення аудіо- 
та відеоконференцій необхідно дотримуватись наступних правил:

підготувати середовище для роботи та переконатися, що в полі зору вебкамери не має жодних конфіденційних даних;

увімкнути функцію шифрування аудіо- та відеозв’язку;

не поширювати посилання на конференції у відкритому доступі 
та встановити пароль для входу, який необхідно змінювати кожної нової сесії;

контролювати підключення учасників;

під час спільного використання екрану поширювати лише необхідні дані;

налаштувати безпечну передачу файлів, для чутливих даних додатково налаштувати шифрування та парольний захист;

забороняється передавати інформацію з обмеженим доступом.

3. Налаштування безпеки використання застосунків для обміну повідомленнями, проведення аудіо- та відеоконференцій
3.1. Наскрізне шифрування та навіщо необхідне
Лише відправник і одержувач мають доступ до вмісту повідомлення.

Індивідуальні та групові повідомлення видаляються з серверів одразу після доставки. Захищає персональні розмови від розповсюдження.

При спілкуванні в Інтернеті ваші дані подорожують мережею, що дає можливість підслуховувати ваші чати та повідомлення електронної пошти всім бажаючим – чи це державні органи, зловмисники або просто цікаві люди. Наскрізне шифрування дозволяє покласти цьому кінець. Коли використовуєте засоби зв’язку із наскрізним шифруванням, ніхто, крім адресата, не може бачити та читати повідомлення.

3.2. Двофакторна аутентифікація та навіщо необхідна
Лише ви можете вносити зміни у свій обліковий запис, встановивши 
PIN-код. PIN-код дає змогу активації акаунту на іншому пристрою, тому ніхто не зможе вкрасти ваш обліковий запис, якщо не знає вашого PIN-коду. Якщо 
PIN-код введено неправильно, певні частини облікового запису буде заблоковано.

Цей метод використовується для захисту персональних даних, «ускладнення» роботи зловмисникам. У сучасному світі зламати простий 
і короткий пароль, яким користується більшість людей через зручність запам’ятовування, не важко. Тому якщо хакер пройде перший шар захисту, йому доведеться отримати доступ до телефонного номера або електронної пошти, що набагато складніше. Також двофакторна ідентифікація попереджає про спроби злому облікового запису. У цьому випадку вам на телефон 
або електронну пошту може прийти одноразовий код, який ви не запитували, 
і потрібно якнайшвидше змінювати пароль.

3.3. Налаштування безпеки у месенджері Viber
3.3.1. Як включити двофакторну аутентифікацію у Viber (Android) (iOS):

натисніть пункт меню «Налагодження»; 
натисніть пункт меню «Конфіденційність»;
натисніть пункт меню «Двофакторна аутентифікація;
введіть 6-значний PIN-код;
Натисніть кнопку «Далі» 
введіть PIN ще раз;
натисніть кнопку «Далі»;
адреса електронної пошти, яка раніше використовувалася 
для налаштування облікового запису Viber, з’явиться на сторінці підтвердження електронної пошти;
натисніть кнопку «Далі», щоб продовжити та завершити налаштування двофакторної аутентифифікації або введіть адресу електронної пошти, якщо не налаштовано електронну адресу або ви хочете використовувати іншу адресу;
отримайте підтвердження налаштування двофакторної аутентификації.
3.3.2. Як включити наскрізне шифрування у Viber:

3.3.2.1.  Чат 1-на-1:

натисніть пункт меню «Чати»; 

виберіть пункт меню «Чат 1-на-1»;
натисніть пункт меню «Інформація» (Android) або назви чату (iOS) у верхній частині екрана;

натисніть пункт меню «Інформація чату»; 

знайдіть пункт меню «Замок шифрування під зображенням контакту».
3.3.2.2.  Груповий чат:

натисніть пункт меню «Чати»; 

виберіть групу;
натисніть пункт меню «Інформація» (Android) або назви групи (iOS) у верхній частині екрана;
натисніть пункт меню «Інформація про чат» (для Android);
знайдіть пункт меню «Замок шифрування» під зображенням групи.
3.3.3. Як перевірити яку інформацію про вас бачать інші користувачі:

натисніть пункт меню «Налагодження»;
натисніть пункт меню «Конфіденційність»;
оберіть інформацію, яку бажаєте сховати.

3.4. Налаштування безпеки у месенджері WhatsApp
3.4.1. Як включити двофакторну аутентифікацію у WhatsApp:

виберіть у налаштуваннях  пункт меню свій Акаунт;

виберіть пункт меню «Двофакторна аутентифікація»; 
натисніть кнопку «Увімкнути» та створіть шестизначний пароль (потрібно вводити його періодично та кожного разу, коли реєструєте WhatsApp на новому пристрої);

введіть адресу електронної пошти, якщо забудете або втратите код.

3.4.2. Як включити сповіщення безпеки у WhatsApp:

натисніть у налаштуваннях пункт меню «Акаунт»;

виберіть пункт меню «Безпека»;

натисніть «Показати сповіщення системи безпеки» та поставте важіль зеленого кольору. 
3.5. Налаштування безпеки у месенджері Telegram
3.5.1. Як включити двофакторну аутентифікацію у Telegram: 
натисніть кнопку виклику меню у верхньому лівому куті екрана;

натисніть пункт меню «Налаштування»; 

натисніть пункт меню «Конфіденційність і безпека»;

натисніть пункт меню «Двофакторна аутентифікація»;
введіть пароль.
3.5.2. Як включити наскрізне шифрування у Telegram:

відкрийте Telegram;

натисніть значок олівця (новий чат) у нижньому правому куті екрана;

натисніть пункт меню «Новий секретний чат»;
виберіть контакт, щоб почати секретний чат.

3.5.3. Як перевірити яку інформацію про вас бачать інші користувачі:

натисніть кнопку кнопку виклику меню у верхньому лівому куті екрана;
натисніть пункт меню «Налаштування»;

натисніть пункт меню «Конфіденційність і безпека»; 
перегляньте в пункті меню «Приватність» доступ до ваших даних (за необхідності їх можна змінити).

3.6. Налаштування безпеки у мессенджері  Facebook Messenger
3.6.1. Як включити наскрізне шифрування у Facebook Messenger:

перейдіть до профілю користувача, вибравши чат, який маєте з ним, 
та натиснувши зображення профілю; 
виберіть у розділі «Інші дії»  пункт меню «Перейти до секретної розмови», а потім почніть переписку.
3.6.2. Як включити двофакторну аутентифікацію у Facebook Messenger:

відкрийте налаштування безпеки та авторизації у Facebook; 

перейдіть до розділу «Використати двофакторну автентифікацію» 
та натисніть пункт меню «Редагувати»;

виберіть потрібний спосіб перевірки та дотримуйтесь інструкцій на екрані.

При налаштуванні двофакторної автентифікації ви зможете вибрати один із способів перевірки:
ключ безпеки на сумісному пристрої;

коди для входу, що генеруються стороннім додатком для автентифікації;

коди у SMS, що надходять на мобільний телефон.

4. Основні аспекти безпечної роботи 
з системами проведення аудіо- та відеоконференцій
4.1. Підготовка середовища для роботи: витоки даних часто трапляються ненавмисно, наприклад, на дошці для записів могла залишитися певна конфіденційна інформація з попередньої онлайн-зустрічі, тому перед початком розмови переконайтесь, що в полі зору веб-камери немає жодних конфіденційних даних.
4.2. Встановлення контролю доступу: більшість платформ для проведення зустрічей в форматі відео дозволяють створювати групи користувачів 
або обмежувати доступ через Інтернет-домен, таким чином приєднатися 
до дзвінка зможе лише обмежене коло осіб; для додаткової безпеки відеоконференцій встановіть пароль; як правило, під час створення конференції він генерується автоматично, і всі, кого було запрошено до розмови, повинні будуть його ввести; однак, не варто вставляти пароль у посилання на зустріч; ініціатор конференції також може повністю контролювати, хто підключається до розмови, залишаючи користувачів у режимі очікування.
4.3. Налаштування безпечної передачі файлів: у багатьох застосунках відеозв’язок шифрується за замовчуванням; деякі сервіси шифрують 
за замовчуванням лише чат, в такому разі шифрування відеозв’язку потрібно встановити самостійно; іноді застосунки також дозволяють встановлювати обмеження щодо типів файлів, які учасники можуть надсилати, наприклад, можна заборонити надсилання виконуваних файлів формату .exe.
4.4. Керування залученням учасників: більшість платформ також дозволяють контролювати, хто і коли саме приєднався до дзвінка; це можна відстежити за тим, хто з зареєстрованих учасників підключився, або за списком учасників, який можна завантажити після завершення дзвінка; у списку учасників також часто доступна інформація щодо часу підключення 
та відключення користувачів – таким чином можна перевірити, чи був користувач присутнім протягом усієї тривалості дзвінка.
4.5. Встановлення обмеження доступу до екрана: обмежте можливість спільного доступу до екрана для хосту або людини, яка обирає хост, так можна уникнути ризику витоку даних; під час спільного використання екрана поширюйте лише необхідні програми, а не весь робочий стіл, оскільки навіть піктограма або ім’я файлу на робочому столі може містити конфіденційну інформацію.
Заступник міського голови 
з питань діяльності виконавчих 
органів міської ради, керуючий 
справами виконавчого 
комітету міської ради                                             Світлана КОЛІСНІЧЕНКО

